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[bookmark: _GoBack]Осторожно, мошенники! Как не стать жертвой обмана.
В современном мире, где цифровая среда прочно вошла в нашу жизнь, количество мошеннических схем растет с неумолимой скоростью. Злоумышленники постоянно изобретают новые способы выманить у вас деньги, личные данные или завладеть вашим доверием. Ваша бдительность и осведомленность – главные союзники в борьбе с мошенничеством. Эта памятка поможет вам распознать распространенные виды обмана и сохранить свои средства и нервы.

1. Телефонное мошенничество: "Ваш родственник в беде!"
Сценарий: Вам звонят с неизвестного номера, часто с пугающим или чрезвычайным сообщением: "Ваш родственник попал в ДТП", "у него проблемы с законом", "со счета украдены деньги". Далее вам предлагают экстренно перевести деньги, чтобы "решить проблему" или "избежать последствий".
Как распознать:
· Эмоциональное давление: Мошенники играют на ваших чувствах страха, паники, желания помочь близкому.
· Требование немедленных действий: Вам говорят, что времени на раздумья нет.
· Конфиденциальная информация: Вас могут просить назвать коды из SMS, данные банковских карт или пароли.
· Необычные способы перевода: Требуют перевести деньги на баланс телефона, через электронные кошельки или криптовалюту.
Что делать:
· Сохраняйте спокойствие. Прежде всего, постарайтесь успокоиться.
· Немедленно свяжитесь с родственником: Попробуйте позвонить тому человеку, о котором идет речь, по его обычному номеру.
· Не сообщайте личные данные: Ни в коем случае не диктуйте коды из SMS, CVC-код карты, срок действия или номер карты.
· Не переводите деньги: Если вам звонят с подобной просьбой, это почти наверняка мошенники. Свяжитесь с полицией или службой безопасности банка.
· Запишите номер звонившего: Это может помочь правоохранительным органам.

2. Фишинг: "Взломан ваш аккаунт!"
Сценарий: Вы получаете письма или SMS-сообщения, якобы от известной организации (банка, социальной сети, интернет-магазина), с сообщением о том, что ваш аккаунт заблокирован, обнаружена подозрительная активность, или вам полагается выигрыш. В сообщении содержится ссылка, которая ведет на поддельный сайт, где вас просят ввести логин, пароль, данные карты или другую конфиденциальную информацию.
Как распознать:
· Странный адрес отправителя: Ищите ошибки, лишние символы или незнакомые домены в адресе электронной почты.
· Общие приветствия: Вместо вашего имени могут использовать "Уважаемый клиент".
· Требование срочных действий: Вас подталкивают перейти по ссылке немедленно.
· Подозрительные ссылки: При наведении курсора на ссылку (не нажимая!) вы можете увидеть, что она ведет на другой, незнакомый адрес.
· Ошибки в тексте: Большое количество грамматических или орфографических ошибок.
Что делать:
· Не переходите по подозрительным ссылкам: Если вы сомневаетесь в подлинности сообщения, не нажимайте на ссылки.
· Проверяйте адрес сайта: Заходите на сайты банков и сервисов только через официальные приложения или набирая адрес вручную в браузере.
· Используйте двухфакторную аутентификацию: Это дополнительный уровень защиты для ваших аккаунтов.
· Игнорируйте подозрительные сообщения: Удаляйте их, не отвечая.

3. Объявления о работе и продаже: "Выгодное предложение!"
Сценарий: Вы видите в интернете объявления о легкой и высокооплачиваемой работе, покупке товаров по очень низким ценам, или о срочной продаже чего-либо. Часто для получения "доступа" к товару или вакансии, вас просят внести предоплату, заплатить за "страховку", "комиссию" или "обучение".
Как распознать:
· Неправдоподобно выгодные условия: Слишком низкая цена, очень высокая зарплата за простую работу.
· Требование предоплаты: Вас просят внести деньги до получения товара, начала работы или предоставления каких-либо услуг.
· Отсутствие юридической информации: Нет данных о компании, контактные данные только через мессенджеры.
· Настойчивость: Вас торопят с решением, убеждая, что предложение ограничено.
Что делать:
· Не платите вперед: Если вас просят заплатить предоплату за товар, который вы еще не видели, или за работу, которая еще не началась, это почти наверняка мошенничество.
· Проверяйте информацию: Ищите отзывы о продавце или работодателе, проверяйте регистрационные данные компании.
· Встречайтесь лично: При покупке/продаже б/у товаров старайтесь договориться о личной встрече и оплате по факту.
· Используйте безопасные платежи: На торговых площадках часто есть системы безопасных сделок.

4. Звонки от "сотрудников банка" или "правоохранительных органов": "Ваши деньги в опасности!"
Сценарий: Вам звонит человек, представляется сотрудником банка, полиции, Следственного комитета и сообщает, что на ваши деньги пытаются совершить покушение, либо на вас оформлен кредит. Для "спасения" средств вас убеждают перевести их на "безопасный", "резервный" или "специальный" счет, либо скачать программу для удаленного доступа.
Как распознать:
· Вызывают панику: Вас убеждают, что действовать нужно немедленно.
· Требуют перевести деньги на "безопасный счет": Таких счетов не существует, это ловушка.
· Призывают к конфиденциальности: Просят никому не говорить о происходящем.
· Заставляют скачать ПО: Это может быть троян для кражи данных или получения удаленного доступа к вашему устройству.
Что делать:
· Не верьте: Ни один настоящий сотрудник банка или правоохранительных органов не будет требовать перевести средства на сторонние счета.
· Прервите разговор: Сразу же кладите трубку.
· Самостоятельно свяжитесь с банком: Если у вас есть сомнения, позвоните в ваш банк по официальному номеру телефона, указанному на карте или на сайте.
· Ничего не скачивайте: Не устанавливайте никаких программ по просьбе звонящего.

Общие правила безопасности:
· Будьте подозрительны: Если что-то кажется слишком хорошим, чтобы быть правдой, скорее всего, это обман.
· Никому не сообщайте свои пароли и коды: Это ваша личная информация.
· Не раскрывайте данные банковских карт: CVC-код, срок действия, номер карты – это секретная информация.
· Используйте сложные пароли: Регулярно меняйте их и не используйте один и тот же пароль для разных сервисов.
· Обновляйте антивирусное ПО: На своих компьютерах и смартфонах.
· Внимательно читайте условия: При заключении договоров, оформлении заказов, согласии на услуги.
· Не поддавайтесь на уговоры и давление: Мошенники умеют манипулировать.
· Если сомневаетесь – не действуйте: Лучше потратить время на проверку, чем потерять деньги.

Помните: ваша осторожность – лучшая защита! Если вы стали жертвой мошенников, не стесняйтесь обратиться в полицию.
Берегите себя и свои сбережения!
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